Termo de Responsabilidade e Uso da Rede Sem Fio da Faculdade Global.

O usuario abaixo identificado e assinado declara conhecer e concordar
com os termos do Regulamento dos Laboratorios de Informatica da Faculdade

Global e com o presente Termo de Responsabilidade e Uso da Rede Sem Fios.

1 — Os computadores portateis de informatica (notebooks) da Faculdade Global
e respectivos acessorios sdo de uso exclusivo da comunidade académica e
destinam-se exclusivamente as finalidades constantes nas Normas de Uso dos
Computadores Portateis e da Rede Sem Fios e no Regulamento dos

Laboratorios de Informatica da Faculdade Global.

2 — E de responsabilidade de cada usuario dos equipamentos:

a) utilizar responsavelmente os equipamentos disponibilizados;

b) conhecer e usar as normas proprias de manejo dos equipamentos, conforme
especificado nos respectivos Manuais do Fabricante;

c) zelar pelo uso dos equipamentos e acessorios e informar ao responsavel
pelo laboratério por eventuais acidentes ou maus funcionamentos;

d) remover todos os arquivos por ele gravados no equipamento, ao terminar as
tarefas, desligando o equipamento, conforme as normas de seguranga e

entregando-o conforme o recebeu.

3 — A utilizacdo de equipamentos proprios na rede sem fios da Faculdade
Global é de inteira responsabilidade do usuario. O usuario declara estar ciente
de que se trata de uma rede publica, e seu computador fica exposto a
ameacas, as quais devem ser prevenidas por meio das seguintes medidas:

a) instalar um firewall pessoal;

b) instalar e manter atualizado um bom programa antivirus;

c) atualizar as assinaturas do antivirus diariamente;

d) aplicar as ultimas corregcbes em seus softwares (sistema operacional,
programas que utiliza etc.);

e) desligar compartilhamento de disco, impressora, etc;
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f) desabilitar o modo ad-hoc. Utilizar esse modo apenas se for absolutamente
necessario e desliga-lo assim que n&o precisar mais;
g) usar WEP (Wired Equivalent Privacy) sempre que possivel (permite
criptografar o trafego entre o cliente e o AP);
h) verificar a possibilidade de usar WPA (Wi-Fi Protected Access) em
substituicio ao WEP, uma vez que este padrdo pode aumentar
significativamente a segurancga da rede;
i) considerar o uso de criptografia nas aplicagdes, como por exemplo o uso de
PGP para o envio de e-mails, SSH para conexdes remotas ou ainda o uso de
VPNs;
j) evitar o acesso a servigos que nao utilizem conexao segura;

k) habilitar a rede wireless somente quando for usa-la e desabilita-la apos o

uso.

Links para acesso a rede:

e Algar Telecom - Link 1
e Algar Telecom - Link 2
o Starlink

Identificacdo do Usuario:

Nome:

N° de matricula: Curso:

O usuario acima identificado declara conhecer e concordar com o presente
Termo, com o Regulamento dos Laboratérios de Informatica da Faculdade
Global e as Normas de uso dos Computadores portateis e rede sem fio,

aceitando as condi¢cdes expressas em ambos os documentos.

Data: Assinatura:




